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Betreft: ter beschikking stellen van uw reverse proxy ter omzeiling van de blokkerings-
maatregelen tegen The Pirate Bay

Geachte heer Van Santen en Van Geffen,

Stichting BREIN treedt op tegen piraterij van entertainment content (muziek, film,
eBooks, computerspellen en andere interactieve software) namens recht- en
belanghebbenden zoals auteurs, uitvoerende kunstenaars, uitgevers, producenten en
distributeurs. Tezamen vertegenwoordigen deze rechthebbenden wereldwijd het
leeuwendeel van de intellectuele eigendomsrechten op entertainment content.

BREIN onderneemt in Nederland civielrechtelijke actie tegen websites die structureel
gebruik maken van ongeautoriseerd ter beschikking gestelde bestanden met
entertainment content. Tevens levert BREIN dossiers betreffende zulke sites aan de
relevante Nederlandse autoriteiten voor strafrechtelijk onderzoek en vervolging in geval
ernst en omvang daartoe aanleiding geven.

Wij hebben geconstateerd dat u via http://all4xs.net/repress/thepiratebay.se een
reverse proxy exploiteert waarmee u één op één de website The Pirate Bay (hierna:
TPB) op internet beschikbaar stelt. Een screenshot van de homepage van uw proxy is
bijgevoegd. TPB is 's werelds grootste en bekendste ‘BitTorrent’ website. Via TPB
worden op ongekend grote schaal bestanden met populaire entertainment content
middels torrents en magnet links beschikbaar gesteld zonder toestemming van de
rechthebbenden. Op dit moment staan er op TPB ruim vier miljoen torrents, waarvan
meer dan 90% illegaal is. De rechthebbenden lijden als gevolg daarvan enorme schade.

De rechthebbenden hebben de afgelopen jaren geen middel onbeproefd gelaten om een
eind te maken aan de illegale activiteiten van TPB. In talloze rechtszaken zijn TPB en
haar eigenaren veroordeeld wegens het maken van inbreuk op het auteursrecht en de
naburige rechten en/of het faciliteren van inbreuk die de gebruikers van TPB maken.
Dit heeft geleid tot strafrechtelijke veroordelingen en het opleggen van hoge boetes
tegen de uitbaters van TPB.
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In Nederland heeft BREIN kosten noch moeite gespaard om TPB afgesloten te krijgen
voor gebruikers in Nederland. Eerst is een langdurige juridische strijd gevoerd tegen de
eigenaren van TPB, wat erin geresulteerd heeft dat de site in meerdere instanties door
de rechter onrechtmatig is verklaard®. Dit heeft echter niet geleid tot het staken van de
illegale activiteiten via TPB, ook niet voor Nederlandse gebruikers.

Aangezien de eigenaren van TPB - ondanks het verbeuren van miljoenen euro’s aan
dwangsommen - de vonnissen aan hun laars lappen, zag BREIN zich genoodzaakt zich
tot de Nederlandse access providers Ziggo en Xs4all te wenden met het verzoek om de
toegang tot TPB voor hun abonnees blokkeren. In de juridische procedure die hierop
volgde zijn de verzoeken van BREIN uiteindelijk toegewezen.

Gebruikers die TPB via uw reverse proxy bezoeken omzeilen de inmiddels ingestelde
blokkeringsmaatregelen waardoor de effectiviteit ervan wordt aangetast. U saboteert
daarmee opzettelijk het rechterlijk vonnis tegen Ziggo en Xs4all van 11 januari 20122 en
het vonnis tegen KPN, Tele2, T-Mobile en UPC van 10 mei 2012.

Uw handelwijze is bovendien onrechtmatig omdat TPB structureel gebruik maakt van
de beschikbaarheid op internet van ongeautoriseerde bestanden met entertainment
content zonder rekening te houden met de belangen van de auteurs- en naburig
rechthebbenden. Een dergelijke handelwijze is in strijd met de zorgvuldigheid die in het
maatschappelijk verkeer betaamt en is onmiskenbaar onrechtmatig jegens de
rechthebbenden wier belang BREIN zich aantrekt dan wel vertegenwoordigt. TPB
berokkent grote schade aan rechthebbenden waarvoor u en andere bij het beheer van
de website betrokkenen aansprakelijk zijn.

Naast het beschreven onrechtmatig handelen maakt u, met de beschikbaarstelling van
TPB via uw reverse proxy - net als de eigenaren van TPB - opzettelijk inbreuk op het
auteursrecht althans bent u medeplichtig aan de inbreuk die de gebruikers van TPB
maken en overtreedt u aldus een aantal strafrechtelijke bepalingen in de Nederlandse
wetgeving3.

U dient de exploitatie van uw reverse proxy waarmee TPB op internet beschikbaar
wordt gesteld, dan ook onmiddellijk te staken en gestaakt te houden. Tevens dient u per
omgaande, doch uiterlijk woensdag 27 juni 2012 om 12.00 uur, schriftelijk en per e-mail

(contact@anti-piracy.nl) te bevestigen dat u uw reverse proxy dienst zult staken en
gestaakt zult houden.

Bijgevoegd is een beschikking van de rechtbank ’s-Gravenhage van 20 maart 2012
waarin een vergelijkbare reverse proxy dienst wordt verboden. In een latere uitspraak -
van 10 mei jl. - vonniste de Voorzieningenrechter dat deze activiteiten onmiskenbaar
aan te merken zijn als het actief faciliteren van het omzeilen van een rechterlijke
beslissing waarmee de acces providers werden bevolen hun abonnees de toegang tot
TPB te blokkeren. De rechter oordeelde in deze tweede uitspraak opnieuw dat een
dergelijke handelwijze in strijd is met hetgeen in het maatschappelijk verkeert betaamt

1 Rechtbank Amsterdam, 22 oktober 2009, rolnummer KG ZA 09-1809
http://www.rechtspraak.nl/ljn.asp?ljn=BK1067 en http://zoeken.rechtspraak.nl/ResultPage.aspx
2 Rechtbank Den Haag, 11 januari 2012, rolnummer HA ZA 10-3184,
http://www.rechtspraak.nl/ljn.asp?ljn=BV0549

3art.48sub 1en 2 Sr.jo. Art. 1 en 12 Aw jo. Art. 31, 313, 31b, 32a en/of 32b Aw jo art. 33 Aw



- en dus onrechtmatig - is 4.

Mocht u niet aan bovenstaande verzoeken voldoen dan zal BREIN via de rechter staking
van uw activiteiten afdwingen in welk geval de juridische kosten op u zullen worden
verhaald en u zich bovendien blootstelt aan de mogelijkheid dat de rechthebbenden de
door u veroorzaakte schade op u zullen verhalen. Bovendien overweegt BREIN in dat
geval strafrechtelijke aangifte te doen.

Indien u naar aanleiding van deze brief nog vragen heeft kunt u contact met mij
opnemen.

Indien u binnen de gestelde termijn voldoet aan het verzoen van BREIN uw proxy dienst
te staken en te bevestigen dat u een dergelijke dienst niet meer zult aanbieden, doet
BREIN afstand van haar recht op vergoeding van kosten en schade. Indien u hieraan niet
voldoet dan komen de kosten, inclusief kosten voor de advocaat en deurwaarder voor
uw rekening. Dergelijke kosten zijn aanzienlijk.

Hoogachtend,

Io

mr. B.R.J. van Ramshorst

advocaat

4 Rechtbank Den Haag 10 mei 2012, rolnummer KG ZA 12-422
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